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基于改进的风险矩阵法的生命线
网络地震脆弱性分析①

申 思,张明媛,袁永博
(大连理工大学建设工程学部建设管理系,辽宁 大连116024)

摘要:生命线网络的脆弱性不单单只表示地震发生后对网络作用而产生的后果,还应该包括网络的

连通情况。本文在重新确定生命线网络脆弱性定义的基础上,运用风险评估理论中的风险矩阵方

法综合考虑生命线网络的连通性能和失效后果两个方面来评价生命线网络的脆弱性,并以一个供

气管网为例说明改进的风险矩阵法评价生命线网络脆弱性的有效性和合理性,找出供气管网中脆

弱性等级最高的节点,分析其脆弱性等级最高的原因,以便于重点保护,并降低网络的脆弱性。
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SeismicVulnerabilityAnalysisofLifelineNetworks
UsingImprovedRiskMatrixMethod
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Abstract:Modernsocietiesarebecomingincreasinglydependentoncriticalinfrastructuresystems
toprovideessentialservicesthatsupporteconomicprosperity,governance,andqualityoflife.A
nation'shealth,wealth,andsecurityrelyontheproductionanddistributionofcertaingoodsand
services.Criticalinfrastructuresarethephysicalassets,processes,andorganizationsacross
whichthesegoodsandservicesmove.Earthquakeshavehighlightedtheimportanceofstableelec-
tric,gasandoil,water,transportation,bankingandfinance,andcontrolandcommunicationin-
frastructuresystems.Thefrequencyofearthquakeshasbeenincreasinginrecentyears;hence,

thevulnerabilityoflifelinenetworksintheeventofanearthquakemustbestudied.Inthisstudy,

weanalyzedtheseismicvulnerabilityoflifelinenetworks.First,wepresentthestatusofdomes-
ticandinternationalresearchontheseismicvulnerabilityoflifelinenetworks.Althoughnumer-
ousstudieshavebeenconductedontheseismicvulnerabilityoflifelinenetworks,mostofthem
consideredtheseismicvulnerabilityoflifelinenetworksintheeventofanearthquaketobea
seriesofconsequences.Inthisstudy,weconsiderthatthelifelinenetworkvulnerabilityinterms
oftheconsequencesofthenetworkaftertheearthquakeaswellasnetworkconnectivity.Second,

weredefinedtheconceptofseismicvulnerabilityoflifelinenetworksastheabilityofconnectivity
andenduringfailureconsequencesintheeventofanearthquake.Third,onthebasisofthenew
definitionoflifelinenetworkvulnerability,weevaluatethelifelinenetworkvulnerabilityusing

① 收稿日期:2014-07-16
基金项目:国家自然科学基金(51208081);辽宁省教育厅高等学校科学研究一般项目(L2014034)
作者简介:申 思(1990-),女,博士研究生,主要研究方向为生命线网络抗震研究。E-mail:shensi@mail.dlut.edu.cn。



theriskmatrixtheorymethod.Thisstudyconsiderstwoaspects:lifelinenetworkconnectivity
andfailureconsequences.Becausenetworkconnectivityprobabilityandfailureprobabilityhavea
complementaryrelationship,connectivityprobabilityrepresentsthepossibilityofoccurrenceofa
riskintheriskmatrix.Thefailureconsequencesofalifelinenetworkcanbecharacterizedbythe
networktopologyandfunctionchange;therefore,weusedthesetwoindicatorstorepresent
networkfailureconsequences.Hence,thisimprovedmethodisemployedinthisstudytocompre-
hensivelyassesslifelinenetworkvulnerability.Theimprovedriskmatrixmethodcancompletely
representthelifelineearthquakevulnerabilityasdefinedinthisstudy.Byconsideringlifelinenet-
workconnectivityandfailureconsequencesintheeventofanearthquake,wecandeterminethe
correspondinglevel.Therefore,wecandeterminethelifelinenetworklevelofseismicvulnerabili-
tyinamostdirectandconvenientway.Finally,weuseagaspipelinetoillustratetheeffective-
nessandrationalityofthisimprovedriskmatrixmethod.Thehighestvulnerabilitylevelnodesin
thisgassupplypipenetworkarenodes3,7,and9primarilybecausenodes7and9arelocatedat
theendofthenetwork;therefore,theconnectivitywiththesourcepointisverylow.Thehighest
vulnerabilitygradeofnode3canbeattributedtoitspoorconnectivityandhighwaterlevel.
Therefore,inthefuture,wemustfocusonthesenodesforseismicprotection.
Keywords:lifelinenetwork;vulnerability;connectivity;failureconsequence;improvedrisk

matrix

0 引言

城市生命线系统指保障人民生活和城市活动正

常运转的各类基础设施,主要包括给水、排水、供电、
供热、供气、交通、通信等网络系统[1-2]。随着近年来

地震灾害频频发生,对生命线网络在地震情况下的

脆弱性研究显得日益重要。
国内外学者纷纷对生命线网络的地震脆弱性方

面展开研究并取得了丰硕的成果。Aggarwal等[3]

最早提出了不交最小路方法和最小路不交化定理;

Dotson等[4]提出了最小路时间概率递推算法;李杰

等[5]提出了系统结构函数的递推分解格式,建立了

生命线网络在地震作用下的递推分解算法,并应用

于上海市的主干供水系统网络图,证明了该方法的

有效性。柳春光等[6]提出一种把 Warshall算法与

蒙特卡洛模拟法相结合的方法,克服了图论法和模

糊数学法在计算机中运行速度慢的缺点,可以更加

快速地计算出供电系统的地震破坏概率。同时有很

多学者通过建立评价指标体系,用模糊评价、层次分

析法等评价方法评估出地震作用下生命线网络脆弱

性。尹洪英[7]首先构建了影响道路交通运输网络地

震脆弱性因素的解释结构模型,又建立了一个在地

震情况下的道路交通运输网络脆弱度的综合评估模

型。何双华等[8]以供水网管的拓扑结构和节点服务

特性作为影响管网脆弱性的因素,采用分层的分析

方法判断网络在地震作用下的易损性程度。邹亮

等[9]根据供水设施施工图、管线普查资料以及地质

勘探资料评价了淮南市供水系统的抗震性能,并提

出了相应的抗震防灾对策。周启航等[10]考虑了电

力系统在地震作用下故障发生的概率和故障对系统

造成的影响。
综上所述,虽然有很多学者研究了生命线网络

的地震脆弱性,但是大多把地震脆弱性看成网络在

地震发生后被迫中断而产生的一系列后果。本文认

为生命线网络的脆弱性不单单只表示地震对网络作

用而产生的后果,还应该考虑网络的连通情况。因

此借鉴风险评估理论中的风险矩阵方法综合考虑生

命线网络的连通性和失效后果两个方面来评价生命

线网络的脆弱性。

1 生命线网络脆弱性的概念

近年来,国内外有关生命线网络脆弱性的研究

越来越多,但是关于生命线网络脆弱性的定义目前

还存在很大的分歧,没有形成一个确定的、一致的概

念。基于目前的研究成果,可以把生命线网络脆弱

性概念的研究分为两类。其中一些学者认为生命线

网络脆弱性是指承灾体受到自然灾害或人为破坏等

外力作用下损坏的程度,又称为易损性[11-12],与网络

中的某部分失效所产生的后果相关,与网络的连通

性能无关。典型的代表为 Timmerman[13],他把脆

弱性看成系统在灾害条件下产生不利影响的程度;

469                     地 震 工 程 学 报                 2015年



D’Este等[14]同样认为可靠性主要描述了生命线系

统在地震状态下的网络性能能够维持在一定的服务

水平之上且满足使用要求的概率,即着眼于网络内

部的连通性和连通概率,而脆弱性则注重于网络失

效后所触发的严重后果,从中找出易使网络失效的

薄弱环节。另一类学者认为生命线网络脆弱性不仅

要考虑网络失效产生的后果,还要考虑网络的连通

情况。Husdal[15]把脆弱性与风险联系在一起,指出

脆弱性应该属于风险的一部分,与失效发生的后果

和网络连通性能密切相关。Jenelius[16]和Erath[17]

认为可以用风险的度量方法计算生命线网络的脆弱

性,将脆弱性定义为网络失效的概率与网络失效造

成的后果的乘积。
基于以上观点,本文认为在研究生命线网络地

震脆弱性时应该综合考虑网络的连通情况和失效产

生的后果。因为网络的连通概率越低会导致网络功

能下降的可能性越大,即对网络的破坏性越强,生命

线网络在地震作用下的任何破坏都可以视作脆弱性

的表现,故要把网络的连通情况包含到生命线网络

地震脆弱性中;而失效后果直接反映了生命线网络

在遭受地震破坏下的损失程度,因此在研究生命线

网络地震脆弱性时应该考虑失效后果。综合以上分

析,本文重新定义了生命线网络地震脆弱性的概念,
即生命线网络地震脆弱性指生命线网络在地震作用

下能够承受不利影响的连通情况和失效后果的

能力。

2 改进的风险矩阵

风险矩阵起源于工程项目风险管理领域,是美

国空军电子系统中 心(ESC,ElectronicSystems
Center)于1995年4月提出的,是在项目管理过程

中识别风险(风险集)重要性的一种结构性方法[18]。
风险矩阵法通过定性和定量分析综合考虑风险影响

和风险概率两方面的因素,与其他方法不同的是,该
方法不直接由专家意见得出判断矩阵,而是事先对

风险影响和风险概率确定等级划分,判断出风险影

响和风险概率所处的量化等级,进而评估风险因素

对项目的影响。
传统的风险矩阵主要有两个要素:风险发生的

后果及其可能性,由于网络的地震连通概率是地震

失效概率的补集,故用连通概率即连通性代表风险

矩阵中地震作用下风险发生的可能性;而网络失效

的后果可以表现为地震破坏下网络拓扑结构和网络

功能两个方面的变化,故用这两个指标代表地震后

网络失效所引发的后果。因此可以把风险矩阵进行

改进,综合评估生命线网络地震脆弱性。改进的风

险矩阵方法的优点是可对应本文中生命线网络的地

震脆弱性定义,综合考虑地震作用下生命线系统网

络的失效概率和产生的后果,并判断出相应的等级,
从而以最直接的方式得出生命线网络的地震脆弱性

等级。
具体步骤如下:
第一步:连通性计算:采用蒙特卡洛模拟法计算

网络的连通性,该方法原理简单、易于理解,通过编程

还能避免计算中的数学困难,不受系统维数和复杂性

的限制,计算精度也达到了连通性计算的要求,非常

适用于解决生命线网络这种大型复杂系统的计算。
(1)计算在地震作用下生命线网络中各节点的

破坏概率;
(2)用蒙特卡洛法对网络中每个节点产生0到

1之间的随机数,并与各个节点的破坏概率相比较。
当随机数大于破坏概率时,认为该节点可以正常工

作,并赋值1;否则认为该节点单元失效,赋值为0;
(3)重新修改生命线网络的邻接矩阵并重复步

骤(2),进行多次模拟,当模拟次数 N 足够大时,节
点连通的频率即为两节点连通概率的近似值。

(4)将得到的各节点的连通概率与表1连通性

等级划分表比较,得到生命线网络各节点的连通性

等级。

表1 节点连通性等级划分表

Table1 Connectivitylevelofnodes
状态 不连通 严重不连通 中等不连通 轻微不连通 连通

连通概率 (0,0.2] (0.2,0.4] (0.4,0.6] (0.6,0.8] (0.8,1.0]
连通性等级 1 2 3 4 5

  第二步:失效后果计算:基于主动攻击的网络脆

弱性评估模型[19-20],其主要思想为:采用分层的分析

体系,充分考虑生命线网络的拓扑结构和所承担的

服务性能对网络脆弱性的影响,建立评价指标体系,
求出各节点的指标值,再根据标度表给每个指标值

赋予标度,由层次分析法得出每个指标的权重,进而
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得出节点的失效后果指标值。
(1)构建评价指标体系。本指标体系主要包含

两大指标,即节点的拓扑位置和服务性能。拓扑位

置可以用节点度数和节点级数来确定;服务性能可

以用节点在地震作用下的节点压力变化百分比、流
量变化百分比或者电压变化百分比等因素确定;

(2)确定节点度数m,级数n 和服务性能变化

百分比f,并得出各指标标度值。因为各指标的量纲

不同不能放在一起比较,故需要放在一个标度表中量

化,可根据表2得出各指标的标度值m0,n0,f0;
表2 节点失效后果指标标度表

Table2 Scaletableforfailureconsequenceindexofnodes
标度 度数 级数 服务性能变化百分比

5 1 ≥5 ≤60%
4 2 4 (60%,70%]

3 3 3 (70%,80%]

2 4 2 (80%,90%]

1 ≥5 1 (90%,100%]

  (3)确定指标权重。用层次分析法[21]算出各指

标权重ω1,ω2,ω3;
(4)计算网络脆弱性并评定失效后果等级,其

计算公式为γ=m0ω1+n0ω2+f0ω3。根据表3得

出生命线网络的失效后果等级。

  第三步:对照改进的风险矩阵表,得出各节点的

脆弱性等级。风险改进表如表4所示。

表3 节点失效后果等级划分表

Table3 Failureconsequencelevelofnodes
失效后果程度 严重 较严重 一般严重 较不严重 不严重

γ ≥3.5 [3,3.5) [2.5,3) [2,2.5) ≤2
失效后果等级 5 4 3 2 1

表4 改进的风险矩阵表

Table4 Improvedriskmatrix
连通性等级 脆弱性等级

5 Ⅰ Ⅰ Ⅱ Ⅱ Ⅲ
4 Ⅰ Ⅱ Ⅱ Ⅲ Ⅳ
3 Ⅱ Ⅱ Ⅲ Ⅳ Ⅳ
2 Ⅱ Ⅲ Ⅳ Ⅳ Ⅴ
1 Ⅲ Ⅳ Ⅳ Ⅴ Ⅴ

失效后等级 1 2 3 4 5

  注: 表中的罗马数字代表脆弱性等级,Ⅴ表示脆弱性高,Ⅳ表
示脆弱性较高,Ⅲ表示脆弱性一般,Ⅱ表示脆弱性较低,Ⅰ
表示脆弱性低。

3 算例分析

本文采用一个供气网络[22](图1)作为算例,对
该管网进行脆弱性评估。

  第一步:计算其连通性。从图1可以看出,节点

12、13、14是源节点,本文要算的连通性概率为各节

点与源点的连通概率,即假设源点在地震中不发生

破坏。按照第2节中介绍的计算连通性的步骤,利
用 MATLAB软件模拟各节点的连通概率,模拟次

数为5000次,并根据表1判断其连通性等级,结果

如表5所示。

表5 供气网络连通概率及连通性等级

Table5 Connectivityprobabilityandconnectivitylevelofgassupplynetwork
节点编号 1 2 3 4 5 6 7 8 9 10 11 12 13 14
连通概率 0.6444 0.3978 0.1334 0.6936 0.7228 0.7300 0.1590 0.1984 0.1514 0.2567 0.3556 1 1 1

连通性等级 4 2 1 4 4 4 1 1 1 2 2 5 5 5

图1 供气网络图
Fig.1 Gassupplynetwork

  第二步:计算其失效后果,同样是应用第2节

介绍的算法,由于节点压力和流量之间存在换算关

系[23],故只把压力变化百分比(震后压力与初始压

力的比值)看作服务性能的衡量指标。其中用层次

分析法算出的权重分别为:ω1=0.35,ω2=0.35,ω3
=0.3。层次分析法的步骤详见参考文献[21],按照

表2和表3的标度表和等级划分表,可得到表6的

结果。

  第三步:综合表5中各节点的连通性等级和表

6中各节点的失效后果等级,并对照表4改进的风

险矩阵,可得出各节点的脆弱性等级,结果见表7。

  由表7可以看出节点3、7、9的脆弱性等级最

高。通过分析比较,其主要原因为:节点7和节点9
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主要位于网络的末端而导致其与源点的连通性最

低;节点3的连通性较差,加上它的供水级数高,最
终导致脆弱性等级最高,故在以后的抗震保护过程

中应该重点关注。

表6 供气网络失效后果指标值及失效后果等级

Table6 Failureconsequencesindexandlevelofgassupplynetwork

节点编号
节点度
数m

度数标
度m0

节点级数n
级数标
度n0

压力变化
百分比f/%

压力变化
标度f0

脆弱程
度γ

脆弱性等级

1 2 4 3 3 59.5 5 3.95 5
2 3 3 3 3 61.8 4 3.3 4
3 3 3 2 2 54.6 5 3.25 4
4 2 4 3 3 92.4 1 2.75 3
5 4 2 2 2 31.5 5 2.9 3
6 2 4 2 2 84.1 2 2.7 3
7 3 3 3 3 66.7 4 3.3 4
8 3 3 2 2 85.1 2 2.35 2
9 2 4 4 4 95.0 1 3.1 4
10 3 3 2 2 94.4 1 2.05 2
11 4 2 2 2 99.5 1 1.7 1
12 2 4 1 1 100 1 2.05 2
13 2 4 1 1 100 1 2.05 2
14 3 3 1 1 100 1 1.7 1

表7 供气网络脆弱性等级表

Table7 Vulnerabilitylevelofgassupplynetwork

脆弱性等级 节点编号

Ⅰ 12,13,14
Ⅱ 5,6,11
Ⅲ 4,10
Ⅳ 1,2,8
Ⅴ 3,7,9

4 结论

本文重新确定了生命线网络脆弱性的定义,认
为生命线网络的脆弱性不单单只表示地震发生后对

网络作用而产生的后果,还包括网络的连通情况。
同时把风险评估理论中的风险矩阵方法引入并加以

改进,应用到生命线网络的地震脆弱性评估中,用连

通性即连通概率代表风险矩阵中风险发生的可能

性,而网络失效的后果可以表现为网络拓扑结构和

网络功能两个方面的变化,故用这两个指标代表网

络失效后引发的后果,进而综合评估生命线网络的

脆弱性。改进的风险矩阵方法能够对应本文的生命

线网络的地震脆弱性定义,并结合定性和定量方法,
综合考虑地震作用下生命线系统网络的失效概率和

产生的后果,判断出相应的等级,从而以最直接的方

式得出生命线网络的地震脆弱性等级。最后把改进

的风险矩阵法应用于一个供气网络中,结果表明改

进的方法具有较强的实用价值,能够标识出网络中

各节点的脆弱性等级。
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