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基于事件触发和欺骗攻击的多智能体一致性控制

摘要
本文研究了基于事件触发和欺骗攻

击的多智能体一致性问题．为了降低智
能体间无线通信网络负载，本文引入事
件触发机制来减少智能体之间通信的冗
余数据传输量．由于智能体间无线通信
网络易遭受网络攻击，因此考虑无线通
信网络环境下欺骗攻击的影响，建立了
一类基于事件触发和欺骗攻击的多智能
体系统数学模型．基于此模型，通过利用
Ｌｙａｐｕｎｏｖ 稳定性理论、多智能体一致性
理论和线性矩阵不等式技术分别给出多
智能体一致性控制的稳定性条件和控制
器设计算法．最后，通过仿真算例验证了
所提出设计方法的有效性．
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０　 引言

　 　 在过去 ２０ 年里，随着计算机技术、传感器技术、多智能体网络的

发展，多智能体系统被逐渐应用到空气质量监测［１］、农业生产［２］、灾
害监测与评估［３］等领域．值得注意的是，多智能体的协同控制是多智

能体研究的基础，它具有较低的运作成本、较好的容错性、较高的鲁

棒性、较强的机动性以及自适应性等不可比拟的优势．然而目前基于

多智能体协同控制的研究面临着许多问题，例如同步问题、剧集蜂拥

问题、编队控制问题等，这些问题归根结底都是一致性问题，而一致

性问题又是多智能体协同控制中最具挑战性的问题之一．所谓的多智

能体一致性研究是指智能体个体通过有限的局部信息来达到所有智

能体状态一致的问题，其中一致性问题可以分为两类：领导⁃跟随型和

无领导型．领导⁃跟随型是指在编队中选择一个或几个领导者，其余成

员作为跟随者跟随领导者来保持状态一致；而无领导型则是针对智

能体编队选择一个点作为所有智能体的参照点，以此来保持与所有

智能体的状态一致．近年来，多智能体的一致性问题引起越来越多学

者的关注［４⁃８］ ．
在实际应用中，多个智能体之间通过无线通信网络交换彼此信

息．由于多智能体自身能源和无线通信网络的带宽是有限的，因此，需
要选择合适的信息传输机制来进行智能体之间通信．传统的时间触发

机制是周期性地进行状态采样和信息传输，该机制简单且易于实现．
但是当系统的运行性能处于良好的状态时，周期性地触发控制任务

会使大量的冗余信息释放到有限带宽的通信网络中，这不仅会导致

网络资源的浪费，更会减少智能体的续航时间．为了克服时间触发机

制的不足，许多学者相继采用事件触发机制来节约网络资源［８⁃１０］ ．所
谓的事件触发机制通过事先设定的触发条件来判别当前的数据是否

被传输．现有的事件触发机制可以分为 ４种，自触发机制［９］、自适应事

件触发机制［１０］、动态事件触发机制［１１］和离散事件触发机制［１２］ ．其中

Ｙｕｅ等［１２］提出的基于采样数据的离散事件触发机制考虑传输时延，
它只检测离散时刻的系统状态，当采集的信号和上一个传输时刻的

信号满足一定的触发条件才会传输数据．基于文献［１２］提出的事件触

发机制，诸多学者对事件触发问题进行深入的研究与应用［１３⁃１７］ ．例如：
文献［１４］研究了不完全前提匹配的网络化非线性系统的事件触发预

测控制问题；文献［１５］研究了基于事件触发的分布式传感网络滤波



　 　 　 　问题；文献［１６］则整合该事件触发机制和时间触发

机制，提出一类混合触发机制，并研究了混合触发机

制下 Ｔ⁃Ｓ模糊系统的量化镇定问题．在考虑有限通信

资源的前提下，文献［１７］研究了事件触发下时滞神

经网络的状态估计问题．
网络使得智能体之间的通信方便快捷，但同时

由于其开放性给多智能体的控制带来时延、丢包等

诸多挑战．而作为影响网络安全最重要的因素之一，
网络攻击将会使智能体的通信信息被窃取篡改，进
而导致智能体性能下降，甚至完不成预期任务．网络

攻击的主要形式有拒绝服务（ＤｏＳ）攻击［１８］、重放攻

击［１９］、欺骗攻击［２０］等．其中，ＤｏＳ 攻击对系统造成的

危害主要在于阻止信息及时传输，即造成系统传输

信息的丢失．重放攻击中，攻击者会在一定时间内恶

意地重复传输系统已接受过的数据，造成系统多次

执行不必要的操作，从而达到破坏系统性能的目的．
相比以上两种攻击形式，欺骗攻击是较难发现和预

防的，此类攻击通过影响数据的完整性来达到其预

期目的，其攻击者将伪造数据注入到正常的数据传

输中，往往这些数据会导致系统的信息被窃取或者

替换，最终破坏系统的稳定性或使系统完成攻击者

的指令．近年来，欺骗攻击成为网络安全的热点问

题，受到许多学者的广泛关注．例如：文献［２０］分析

了欺骗攻击对基于分散事件触发 Ｈ∞控制的神经网

络的影响；文献［２１］研究了在欺骗攻击下基于离散

时间随机非线性系统的安全控制问题；文献［２２］考
虑了欺骗攻击的影响，研究了一类离散时滞的分布

式递归滤波问题．
基于上述分析，本文针对有领导者的多智能体，

考虑欺骗攻击对多智能体之间通信网络的影响，利
用多智能体一致性理论进一步研究基于事件触发的

多智能体一致性问题．最后，通过数值算例对本文所

提的设计方法的有效性进行验证．
注 １　 在本文中，Ｒｍ 代表ｍ维的欧式空间，‖·‖

代表向量的欧式范数，Ｉｍ 为 ｍ 维单位矩阵，符号 Ｓ ＝
ｄｉａｇ ·{ } 代表 Ｓ 为分块对角矩阵， ⊗表示 Ｋｒｏｎｅｃｋｅｒ
乘积，Ａ ＞ ０表示矩阵 Ａ 为实正定矩阵．对于矩阵 Ｂ

与两个对称矩阵 Ａ，Ｃ，
Ａ ∗
Ｂ Ｃ

æ

è
ç

ö

ø
÷ 表示一个对称矩阵，

其中∗表示 Ｂ 的转置矩阵．

１　 系统模型

１􀆰 １　 图理论

有向图 Ｆ（Ｗ） ＝ （Ｖ，Ｅ，Ｗ） 由 Ｖ 个顶点、一系列

有向边 Ｅ ＝ ｅｉｊ ＝ （ｖｉ，ｖｊ）{ }⊂ Ｖ × Ｖ 和一个具有非负

项的加权邻接矩阵 Ｗ ＝ ［ａｉｊ］ 组成．边 ｅｉｊ ＝ （ｖｉ，ｖｊ） 表

示智能体 ｊ收到智能体 ｉ的信息，但是反之则不一定．
如果 ｅｉｊ ∈ Ｅ，则可以说智能体 ｉ 是智能体 ｊ 的邻居．
Ｎｉ ＝ ｖｊ ｜ ｅｊｉ ＝ （ｖｊ，ｖｉ）{ } 表示节点 ｖｉ 的邻居集合．从 ｖｉ
到 ｖｊ 的有向路径是边的序列（ｖｉ，ｖｉ１），（ｖｉ１，ｖｉ２），…，
（ｖｉｌ，ｖｊ），这些边具有不同的顶点 ｖｉｋ，ｋ ＝ １，２，…，ｌ．有
向图如果有一个根节点存在一条从该根节点到其他

节点的有向路径，则该有向图包含一棵有向生成树．
Ｎ 个智能体的通信网络的邻接矩阵是 Ｗ ＝ ［ａｉｊ］ ∈
ＲＮ×Ｎ，其中 ａｉｊ ＞ ０表示（ｖｊ，ｖｉ） ∈ Ｅ，否则 ａｉｊ ＝ ０．这里

假设对于所有的 ｉ∈ Ｖ有 ａｉｉ ＝ ０．此外，定义该有向图

的 Ｌａｐｌａｃｉａｎ矩阵 Ｌ ＝ ［ ｌｉｊ］，其中 ｌｉｊ ＝ － ∑
Ｎ

ｊ ＝ １，ｊ≠ｉ
ｌｉｊ，ｌｉｊ ＝

－ ａｉｊ，ｉ≠ｊ．
为了更清晰地解释邻接矩阵，这里给出如下 ４

阶邻接矩阵：

Ｗ ＝

０ １ ０ ０
１ ０ １ ０
０ ０ ０ １
１ ０ １ ０

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

．

如图 １所示，智能体 ２、智能体 ４ 能够接收到智

能体 １的信息，即智能体 １ 的信息通过事件发生器

后，经过无线网络成功传输到智能体 ２ 和智能体 ４．
智能体 ２的信息能够被智能体 １成功接收；智能体 ３
的信息能够被智能体 ２ 和智能体 ４ 成功接收；智能

体 ４的信息能够被智能体 ３成功接收．

１􀆰 ２　 系统模型描述

该多智能体系统由 Ｎ 个如下的智能体组成，每
个智能体标号为 １，２，…，Ｎ，虚拟智能体领导者标号

为 ０．单个智能体建模［２３］ 如下：
ｘ̇ｉ（ ｔ） ＝ Ａｘｉ（ ｔ） ＋ Ｃｇ（ｘｉ（ ｔ），ｔ） ＋ Ｂｕｉ（ ｔ），
ｘ̇０（ ｔ） ＝ Ａｘ０（ ｔ） ＋ Ｃｇ（ｘ０（ ｔ），ｔ），

{ （１）

其中，ｘｉ（ ｔ） ∈ Ｒｍ 是智能体 ｉ 的状态，ｇ（ｘｉ（ ｔ），ｔ） ∈
Ｒｎ 代表其非线性动态函数，ｕｉ（ ｔ） ∈Ｒｍ 是智能体 ｉ的
控制输入．Ａ，Ｂ，Ｃ 都是具有合适维度的常数矩阵．为
方便后续研究，假设存在领导者 ｘ０（ ｔ），初始条件为

ｘｉ０ ＝ ｘｉ（０），ｉ∈ ＳＮ ．
假设 １　 智能体的非线性动态函数 ｇ（ｘ） 满足

Ｌｉｐｓｃｈｉｔｚ条件，即存在一个非负实数 ｌ，有
‖ｇ（ｘ） － ｇ（ｙ）‖ ≤ ｌ‖ｘ － ｙ‖． （２）
如图 １ 所示，本文的目的是针对多智能体一致

性问题进行研究，给出基于事件触发和欺骗攻击下

１８３
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图 １　 基于事件触发和欺骗攻击的多智能体通信流程

Ｆｉｇ􀆰 １　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｆｌｏｗ ｃｈａｒｔ ｏｆ ａｇｅｎｔｓ ｗｉｔｈ ｅｖｅｎｔ ｔｒｉｇｇｅｒｉｎｇ ａｎｄ ｄｅｃｅｐｔｉｏｎ ａｔｔａｃｋ

的控制器设计方案．设计如下的控制器：

ｕｉ（ ｔ） ＝ － Ｋ {∑
ｊ∈Ｎｉ

ａｉｊ［ｘｉ（ ｔ） － ｘ^ ｊ（ ｔ）］ ＋

　 　 ｂｉ（ｘｉ（ ｔ） － ｘ０（ ｔ）） } ， （３）
其中，Ｋ 是控制器增益，ａｉｊ 是邻接矩阵 Ｗ 的第（ ｉ，ｊ）
条记录，ｂｉ≥０是智能体 ｉ与领导者 ｘ０ 之间的耦合权

重，即 ｂｉ 的定义为：ｂｉ
＞ ０，ｉ∈ A，
＝ ０，其他．{ 其中 A ＝ { ｉ ｜ 智

能体 ｉ 能接收到来自领导者 ｘ０ 的信息 } ．

１􀆰 ３　 事件触发

本文假设智能体的数据信息由采样器采样后传

输，假定采样器是时间驱动的，采样周期为 ｈ，采样

时刻可以表示为 ｋｈ（ｋ ＝ ０，１，２，…） ．周期性采样会导

致传输大量冗余数据，造成智能体间无线通信网络

拥塞和通信资源浪费．为解决这些问题，引入事件触

发机制决定当前本地数据是否应该被传输．具体来

说，当本地数据违背预先给定的事件触发条件时，则
该数据便被传输；当本地数据满足预设的事件触发

条件反而会被丢弃不传．本文考虑如下的事件触发

条件［１２］：
ｅＴｉ （ ｔ）Ωｉｅｉ（ ｔ） ≥ λ ｉｘＴｉ （ ｔｋｈ ＋ νｈ）Ωｉｘｉ（ ｔｋｈ ＋ νｈ），

（４）
其中，λ ｉ ∈ ［０，１），Ωｉ 是具有合适维度的矩阵，ｔｋｈ 表

示当前数据采样的前一时刻，ｔｋｈ ＋ νｈ 表示当前的采

样时刻，故而最近被传输的数据和当前采样的数据

被分别表示为 ｘｉ（ ｔｋｈ） 和 ｘｉ（ ｔｋｈ ＋ νｈ） ．
由于智能体间无线通信网络的存在，网络诱导

时滞不可避免．本文采用文献［１６］ 中的方法，定义第

ｔｋｈ 传输时刻产生的网络诱导时滞为 τ ｋ，下面将分为

两种情况讨论：
情况 １．当 τ ｋｈ ＋ ｈ ＋ τｍ ≥ τ ｋ＋１ｈ ＋ τ ｋ＋１ 时，其中

τｍ ＝ｍａｘ τ ｋ{ } ，定义如下实变函数：
τ（ｔ） ＝ ｔ － ｔｋｈ，　 ｔ∈ ［τ ｋｈ ＋ τ ｋ，τ ｋ＋１ｈ ＋ τ ｋ＋１）， （５）
则 τ（ ｔ）满足 ０≤ τ ｋ≤ τ（ ｔ） ≤ （τ ｋ＋１ － τ ｋ）ｈ ＋ τ ｋ＋１≤
ｈ ＋ τｍ ．

情况 ２．当 τ ｋｈ ＋ ｈ ＋ τｍ ＜ τ ｋ＋１ｈ ＋ τ ｋ＋１ 时，相邻两

个智能体的通信时间间隔可分为 ３ 类区间进行讨

论，即［τ ｋｈ ＋ τ ｋ，τ ｋ＋１ｈ ＋ τ ｋ＋１） ＝ ［τ ｋｈ ＋ τ ｋ，τ ｋｈ ＋ ｈ ＋
τｍ） ∪ ［τ ｋｈ ＋ νｈ ＋ τｍ，τ ｋｈ ＋ νｈ ＋ ｈ ＋ τｍ） ∪ ［τ ｋｈ ＋
θＭｈ ＋ τｍ，τ ｋ＋１ｈ ＋ τ ｋ＋１），其中 ν ＝ １，２，…，θＭ － １，θＭ

是整数．定义函数：

τ（ ｔ） ＝

ｔ － ｔｋｈ，　 ｔ∈ ［τ ｋｈ ＋ τ ｋ，τ ｋｈ ＋ ｈ ＋ τｍ），
ｔ － ｔｋｈ － νｈ，　 ｔ∈ ［τ ｋｈ ＋ νｈ ＋ τｍ，τ ｋｈ ＋
　 　 νｈ ＋ ｈ ＋ τｍ），ν ＝ １，２，…，θＭ － １，
ｔ － ｔｋｈ － θＭｈ，　 ｔ∈ ［τ ｋｈ ＋ θＭｈ ＋
　 　 τｍ，τ ｋ＋１ｈ ＋ τ ｋ＋１），

ì

î

í

ï
ï
ïï

ï
ï
ïï （６）

则由上述 τ（ｔ）的定义可知０≤ τ ｋ≤ τ（ｔ） ≤ ｈ ＋ τｍ≜
τＭ，ｔ∈ ［ ｉνｋ ｈ ＋ τ ｉνｋ，ｉ

ν
ｋ ｈ ＋ ｈ ＋ τ ｉνｋ ＋１），τＭ 是一个常数，

表示采样数据传输的时滞上界．
结合上述两种情况，定义误差向量为 ｅｉ（ ｔ） ＝

ｘｉ（ ｔｋｈ） － ｘｉ（ ｔｋｈ ＋ νｈ） ．具体来说，在情况１下，ｅｉ（ ｔ） ＝
０．在情况 ２ 中，定义：

ｅｉ（ｔ） ＝

０，　 ｔ∈［τｋｈ ＋ τｋ，τｋｈ ＋ ｈ ＋ τｍ），
ｘｉ（ｔｋｈ） － ｘｉ（ｔｋｈ ＋ νｈ），　 ｔ∈［τｋｈ ＋ νｈ ＋ τｍ，
　 　 τｋｈ ＋ νｈ ＋ ｈ ＋ τｍ），ν ＝ １，２，…，θＭ － １，
ｘｉ（ｔｋｈ） － ｘｉ（ｔｋｈ ＋ θＭｈ），　 ｔ∈［τｋｈ ＋ θＭｈ ＋
　 　 τｍ，τｋ＋１ｈ ＋ τｋ＋１）．

ì

î

í

ï
ï
ïï

ï
ï
ïï （７）

因此，当前时刻被传输的数据信息为

􀭵ｘｉ（ ｔ） ＝ ｘｉ（ ｔ － τ（ ｔ）） ＋ ｅｉ（ ｔ） ． （８）
注 ２　 在式（４） 中，λ ｉ ∈ ［０，１） 是事件发生器 ｉ

对采集到的智能体 ｉ 的信息进行判断是否应该被传

输的参数，它决定事件触发的频率．当 λ ｉ ＝ ０时，所有

２８３
王誉达，等．基于事件触发和欺骗攻击的多智能体一致性控制．
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的采样数据都被释放传输， 传输数据为 􀭵ｘｉ（ ｔ） ＝
ｘｉ（ ｔ）；当λ ｉ∈［０，１）时，有违背不等式（４）的数据才

被传输，传输数据为 􀭵ｘｉ（ ｔ） ＝ ｘｉ（ ｔ － τ（ ｔ）） ＋ ｅｉ（ ｔ） ．

１􀆰 ４　 欺骗攻击

由于智能体间无线通信网络的开放性，网络易

遭受网络攻击．通常，网络攻击目的是更改或阻断智

能体无线通信网络中传输的数据，降低无线网络传

输的可靠性［１５］ ．本文考虑的欺骗攻击是一种更改智

能体无线通信网络中传输数据的网络攻击，以达到

其降低智能体间无线通信信息传输可靠性的目的．
本文假设欺骗攻击能够获取从智能体 ｊｉ 到智能体 ｉ
即将通过网络传输的信号， 并通过非线性函数

ｆ（ｘｉ（ ｔ）） 对该传输信号进行更改．
鉴于欺骗攻击随机发生，于是文中采用随机变量

σ（ｔ） ∈ { ０，１} 描述欺骗攻击是否发生，且σ（ｔ）满足

Ｂｅｒｎｏｕｌｌｉ分布．为了讨论方便，假定随机变量满足以下

统计特性：期望ＥＥ {σ（ｔ） } ＝ 􀭺σ，方差ＥＥ { （σ（ｔ） －
􀭺σ） ２ } ＝ ε ２ ．本文讨论的是在给定欺骗攻击发生概率

的前提下，欺骗攻击对智能体间通信信息传输的影

响．于是，智能体 ｉ 接收到来自智能体 ｊｉ 的信号为

ｘ^ ｊ（ ｔ） ＝ σ（ ｔ） ｆ（ｘ ｊ（ ｔ － η（ ｔ））） ＋ （１ － σ（ ｔ））􀭵ｘ ｊ（ ｔ），
（９）

其中，η（ ｔ） 表示攻击发生时攻击信号被智能体间无

线通信网络传输产生的时滞，σ（ ｔ） 表示欺骗攻击是

否发生，是一个随机变量．当 σ（ ｔ） ＝ １ 时，攻击发生；
当 σ（ ｔ） ＝ ０时，攻击未发生．

注 ３　 近年来，由于无线通信网络的广泛应用

及科学技术的迅猛发展，无线通信网络的网络安全

问题引起学者们的广泛关注．在现有文献中，研究者

们针对网络攻击下若干系统的控制综合问题进行研

究［１８，２２，２４］ ．然而，对多智能体间通信的安全问题研究

目前还不够充分．基于此，本文对无线通信网络遭受

欺骗攻击下的多智能体一致性进行研究．
注 ４　 在式（８） 和式（９） 中，τ（ ｔ） ∈ ［０，τＭ］ 是

数据在智能体间无线通信网络中传输的时滞，η（ ｔ）
是攻击发生时攻击信号被智能体之间无线通信网络

传输产生的时滞， 同样本文假定 η（ ｔ） 满足 ０ ≤
η（ ｔ） ≤ηＭ，ηＭ 是常数，代表智能体间无线通信网络

攻击信号的时滞上界．

１􀆰 ５　 多智能体一致性模型

令 δ ｉ（ ｔ） ＝ ｘｉ（ ｔ） － ｘ０（ ｔ），根据式（１）、（３）、（８）
和（９），有误差系统：

δ̇ ｉ（ ｔ） ＝ Ａｘｉ（ ｔ） － Ａｘ０（ ｔ） ＋ Ｃｇ（ｘｉ（ ｔ），ｔ） －

Ｃｇ（ｘ０（ ｔ），ｔ） － ＢＫ {∑
ｊ∈Ｎｉ

ａｉｊ［􀭵ｘｉ（ ｔ） － ｘ^ ｊ（ ｔ）］ ＋

ｂｉ（􀭵ｘｉ（ ｔ） － ｘ０（ ｔ）） } ． （１０）
定义如下增广矩阵：

δ（ ｔ） ＝ ［δ Ｔ１（ ｔ），δ Ｔ２（ ｔ），…，δ ＴＮ（ ｔ）］ Ｔ，

ｅ（ ｔ） ＝ ［ｅＴ１（ ｔ），ｅＴ２（ ｔ），…，ｅＴＮ（ ｔ）］ Ｔ，

ｇ（ｘ（ ｔ），ｔ） ＝ ［ｇＴ（ｘ１（ ｔ），ｔ） － ｇＴ（ｘ０（ ｔ），ｔ），…，

　 　 ｇＴ（ｘＮ（ ｔ），ｔ） － ｇＴ（ｘ０（ ｔ），ｔ）］ Ｔ，

Ｆ（ｘ（ ｔ － η（ ｔ））） ＝ ［ ｆＴ（ｘ１（ ｔ － η（ ｔ））），

　 　 ｆＴ（ｘ２（ ｔ － η（ ｔ））），…，ｆＴ（ｘＮ（ ｔ － η（ ｔ）））］ Ｔ，

ｘ（ ｔ） ＝ ［ｘＴ１（ ｔ），ｘＴ２（ ｔ），…，ｘＴＮ（ ｔ）］ Ｔ，

Ｂ^ ＝ ｄｉａｇ ｂ１，ｂ２，…，ｂＮ{ } ．

ì

î

í

ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï

则根据式（１０），有
δ̇（ ｔ） ＝ （ＩＮ ⊗ Ａ）δ（ ｔ） ＋ （ＩＮ ⊗ Ｃ）ｇ（ｘ（ ｔ），ｔ） －

ＩＮ ⊗ Ｂ { （Ｌ ⊗ Ｋ）ｘ（ ｔ － τ（ ｔ）） ＋ （Ｄ ⊗ Ｋ）ｅ（ ｔ） －
α（ ｔ）（Ｗ ⊗ Ｋ）Ｆ（ ｔ － η（ ｔ）） ＋ α（ ｔ）（Ｗ ⊗ Ｋ）ｘ（ ｔ －
τ（ ｔ）） － （１ － α（ ｔ））（Ｗ⊗ Ｋ）ｅ（ ｔ） ＋
（ Ｂ^⊗ Ｋ）δ（ ｔ － τ（ ｔ）） － （ Ｂ^⊗ Ｋ）ｅ（ ｔ） } ． （１１）
定义

ξ（ｔ）＝
ｘ（ｔ）
δ（ｔ）

é

ë
ê
ê

ù

û
ú
ú ，　 􀭵Ａ＝

ＩＮ⊗Ａ ０
０ ＩＮ⊗Ａ

é

ë

ê
ê

ù

û

ú
ú
，

􀭵Ｂ＝
ＩＮ⊗Ｂ ０
０ ＩＮ⊗Ｂ

é

ë

ê
ê

ù

û

ú
ú
，　 􀭵Ｃ＝

ＩＮ⊗Ｃ ０
ＩＮ⊗Ｃ － ＩＮ⊗Ｃ

é

ë

ê
ê

ù

û

ú
ú
，

􀭵Ｌ１ ＝
Ｌ Ｂ^
０ 􀭵Ｌ

é

ë

ê
ê

ù

û

ú
ú
，　 􀭵Ｌ２ ＝

􀭵Ｌ
􀭵Ｌ

é

ë

ê
ê

ù

û

ú
ú
，　 􀭺Ｗ１ ＝

Ｗ
Ｗ

é

ë
ê
ê

ù

û
ú
ú ，

􀭺Ｗ２ ＝
Ｗ ０
Ｗ ０

é

ë
ê
ê

ù

û
ú
ú ，　 􀭰ｇ（ｘ（ｔ），ｔ）＝

Ｇ（ｘ（ｔ），ｔ）
Ｇ（ｘ０（ｔ），ｔ）

é

ë

ê
ê

ù

û

ú
ú
，

Ｇ（ｘ（ｔ），ｔ）＝ ［ｇＴ（ｘ１（ｔ），ｔ），ｇＴ（ｘ２（ｔ），ｔ），…，ｇＴ（ｘＮ（ｔ），ｔ）］Ｔ，

Ｇ（ｘ０（ｔ），ｔ）＝ ［ｇＴ（ｘ０（ｔ），ｔ），ｇＴ（ｘ０（ｔ），ｔ），…，ｇＴ（ｘ０（ｔ），ｔ）］Ｔ，
Ｋ１ ＝ Ｉ２Ｎ⊗Ｋ，　 Ｋ２ ＝ ＩＮ⊗Ｋ．

ì

î

í

ï
ï
ï
ï
ï
ï
ï
ï
ï

ï
ï
ï
ï
ï
ï
ï
ï
ï

进而由式（１１） 可得：
ξ̇（ ｔ） ＝􀭺Ａξ（ ｔ） ＋ 􀭺Ｃ􀭵ｇ（ｘ（ ｔ），ｔ） － ［􀭺Ｂ􀭵Ｌ１Ｋ１ ＋

σ（ ｔ）􀭺Ｂ􀭿Ｗ２Ｋ１］ξ（ ｔ － τ（ ｔ）） － ［􀭺Ｂ􀭵Ｌ２Ｋ２ ＋

σ（ｔ）􀭺Ｂ􀭿Ｗ１Ｋ２］ｅ（ｔ） ＋ σ（ｔ）􀭺Ｂ􀭿Ｗ１Ｋ２Ｆ（ｔ － η（ｔ）） ． （１２）
注 ５　 在系统（１２） 中，本文对基于事件触发和

欺骗攻击的多智能体一致性问题进行一体化联合设

计．不同于现有对多智能体的研究，本文考虑欺骗攻

击对多智能体间无线通信的影响，引入事件触发机

制减少通信数据传输量，研究基于事件触发机制和

欺骗攻击的多智能体一致性问题．

３８３
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接下来，给出一个假设和两个引理来帮助后面

的理论分析．
假设 ２［２４］ 　 欺骗攻击函数 ｆ（ｘ） 满足如下条件：
‖ｆ（ｘ（ ｔ））‖２ ≤‖Ｆｘ（ ｔ）‖２， （１３）

其中 Ｆ 为实数常量矩阵．
引理 １［１６］ 　 假设 τ（ ｔ） ∈ ［０，τＭ］，对于任意常

数矩阵Ｒ∈Ｒｍ×ｍ 和Ｍ∈Ｒｍ×ｍ 满足
Ｒ ∗
Ｍ Ｒ

é

ë
ê
ê

ù

û
ú
ú≥０，有

如下等式成立：

－ τＭ∫ｔ
ｔ －τＭ

ｘ̇Ｔ（ ｓ）Ｒｘ̇（ ｓ）ｄｓ≤

ψＴ（ ｔ）
－ Ｒ ∗ ∗

Ｒ ＋ Ｍ － ２Ｒ － Ｍ － ＭＴ ∗
－ Ｍ Ｒ ＋ Ｍ － Ｒ

é

ë

ê
ê
êê

ù

û

ú
ú
úú

ψ（ ｔ），

（１４）
其中 ψ（ ｔ） ＝ ［ｘＴ（ ｔ），ｘＴ（ ｔ － τ（ ｔ）），ｘＴ（ ｔ － τＭ）］ Ｔ ．

引理 ２［２５］ 　 对于任意正定矩阵 Ｒ，Ｐ 和标量 γ，
有如下不等式成立：

－ ＰＲ －１Ｐ≤－ ２γＰ ＋ γ ２Ｒ． （１５）

２　 定理

定理 １　 对于给定的事件触发参数 λ ｉ（ ｉ ＝ １，２，

…，Ｎ），时滞上界 τＭ，ηＭ，标量 μ，欺骗攻击的概率期

望􀭺σ，以及增益矩阵 Ｋ 和攻击上界矩阵 Ｆ，如果存在

正定矩阵 Ｐ ＞ ０，Ｑ１ ＞ ０，Ｑ２ ＞ ０，Ｒ１ ＞ ０，Ｒ２ ＞ ０，
Ωｉ ＞ ０（ ｉ ＝ １，２，…，Ｎ），合适维度的矩阵 Ｍ，Ｎ，使得

下面矩阵不等式成立：

¡ ＝
Γ１ ∗ ∗
Γ２ Γ３ ∗
Γ４ ０ Γ５

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

＜ ０， （１６）

其中，

Γ１ ＝
Ψ１ ∗ ∗
Ψ２ Ψ３ ∗
Ψ４ ０ Ψ５

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
，

Ψ１ ＝
Γ６ ∗ ∗
Γ７ Γ８ ∗
－ Ｍ Ｒ１ ＋ Ｍ － Ｑ１ － Ｒ１

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
，

Ψ２ ＝
Ｒ２ ＋ Ｎ ０ ０
－ Ｎ ０ ０

é

ë

ê
ê

ù

û

ú
ú
，

Ψ３ ＝
－ Ｒ２ － Ｎ － ＮＴ ∗

Ｒ２ ＋ Ｎ － Ｑ２ － Ｒ２

æ

è
çç

ö

ø
÷÷ ，

Ψ４ ＝

􀭺ＣＴ（Ｉ２Ｎ ⊗ Ｐ） ０ ０
Γ９ ０ ０
Γ１０ ０ ０

æ

è

ç
ç
ç

ö

ø

÷
÷
÷
，

Ψ５ ＝ ｄｉａｇ { － Ｉ， － ＨＴ１ΩＨ１， － Ｉ } ，
Γ２ ＝ Ψ６，Ψ７[ ] ，

Ψ６ ＝
０ ０ ０ ＦＨ１

μＨ２ ０ ０ ０
é

ë

ê
ê

ù

û

ú
ú
，

Ψ７ ＝
０ ０ ０ ０ ０
０ ０ ０ ０ ０

é

ë
ê
ê

ù

û
ú
ú ，

Γ４ ＝ Γ１１，０，０，０，０，Γ１２[ ] ，
Γ６ ＝ Ｉ２Ｎ ⊗ （ＰＡ ＋ ＡＴＰ） ＋ Ｑ１ ＋ Ｑ２ － Ｒ１ － Ｒ２，

Γ７ ＝ －􀭵ＫＴ１􀭵ＬＴ１􀭵ＢＴ（Ｉ２Ｎ⊗Ｐ） －􀭵σ􀭵ＫＴ１􀭺ＷＴ２􀭵ＢＴ（Ｉ２Ｎ⊗Ｐ） ＋ Ｒ１ ＋ Ｍ，
Γ８ ＝ λＨＴ１ΩＨ１ － ２Ｒ１ － Ｍ － ＭＴ，
Γ９ ＝ － 􀭺ＫＴ２􀭵ＬＴ２􀭺ＢＴ（Ｉ２Ｎ ⊗ Ｐ） － 􀭺σ􀭺ＫＴ２􀭿ＷＴ

１
􀭺ＢＴ（Ｉ２Ｎ ⊗ Ｐ），

Γ１０ ＝ 􀭺σ􀭺ＫＴ２􀭿ＷＴ
１
􀭺ＢＴ（Ｉ２Ｎ ⊗ Ｐ），

Ｈ１ ＝ ［ＩＮ×ｎ，０Ｎ×ｎ］，　 Ｈ２ ＝ ［０Ｎ×ｎ，ＩＮ×ｎ］，
Γ３ ＝ ｄｉａｇ { － Ｉ， － Ｉ } ，

Γ１２ ＝

－ τＭ［􀭵Ｂ􀭵Ｌ２Ｋ２ ＋􀭵σ􀭵Ｂ􀭿Ｗ１Ｋ２］ τＭ
􀭵Ｃ τＭ􀭵σ􀭵Ｂ􀭿Ｗ１Ｋ２

－ ηＭ［􀭵Ｂ􀭵Ｌ２Ｋ２ ＋􀭵σ􀭵Ｂ􀭿Ｗ１Ｋ２］ ηＭ
􀭵Ｃ ηＭ􀭵σ􀭵Ｂ􀭿Ｗ１Ｋ２

－ ετＭ
􀭵Ｂ􀭿Ｗ１Ｋ２ ０ ετＭ

􀭵Ｂ􀭿Ｗ１Ｋ２
－ εηＭ

􀭵Ｂ􀭿Ｗ１Ｋ２ ０ εηＭ
􀭵Ｂ􀭿Ｗ１Ｋ２

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

，

ε ＝ 􀭺σ（１ － 􀭺σ） ，

Γ１１ ＝

τＭ
􀭺Ａ － τＭ（􀭺Ｂ􀭵Ｌ１Ｋ１ ＋ 􀭺σ􀭺Ｂ􀭿Ｗ２Ｋ１） ０

ηＭ
􀭺Ａ － ηＭ（􀭺Ｂ􀭵Ｌ１Ｋ１ ＋ 􀭺σ􀭺Ｂ􀭿Ｗ２Ｋ１） ０

０ － ετＭ
􀭺Ｂ􀭿Ｗ２Ｋ１ ０

０ － εηＭ
􀭺Ｂ􀭿Ｗ２Ｋ１ ０

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

，

Γ５ ＝ ｄｉａｇ { － Ｒ －１
１ ， － Ｒ －１

２ ， － Ｒ －１
１ ， － Ｒ －１

２ } ，
则系统（１２） 达成局部领导跟随一致．

证明 　 为系统（１２） 选取如下 Ｌｙａｐｕｎｏｖ泛函：
Ｖ（ ｔ） ＝ ξ Ｔ（ ｔ）（Ｉ２Ｎ ⊗ Ｐ）ξ（ ｔ） ＋

∫ｔ
ｔ －τＭ

ξ Ｔ（ ｓ）Ｑ１ξ（ ｓ）ｄｓ ＋ ∫ｔ
ｔ －ηＭ

ξ Ｔ（ ｓ）Ｑ２ξ（ ｓ）ｄｓ ＋

τＭ∫ｔ
ｔ －τＭ
∫ｔ
ｓ
ξ Ｔ（ｖ）Ｒ１ξ（ｖ）ｄｖｄｓ ＋

ηＭ∫ｔ
ｔ －ηＭ
∫ｔ
ｓ
ξ Ｔ（ｖ）Ｒ２ξ（ｖ）ｄｖｄｓ． （１７）

对 Ｖ（ ｔ） 沿系统（１２） 求导并取其数学期望得

ＥＥ { Ｖ̇（ ｔ） } ＝ ２ξ Ｔ（ ｔ）（Ｉ２Ｎ ⊗ Ｐ） ξ̇（ ｔ） ＋
ξ Ｔ（ ｔ）（Ｑ１ ＋ Ｑ２）ξ（ ｔ） － ξ Ｔ（ ｔ － τＭ）Ｑ２ξ（ ｔ － τＭ） －

ξＴ（ｔ － ηＭ）Ｑ２ξ（ｔ － ηＭ） ＋ＥＥ{ ξ̇Ｔ（ｔ）（τ２ＭＲ１ ＋η２ＭＲ２）ξ̇（ｔ）} －

４８３
王誉达，等．基于事件触发和欺骗攻击的多智能体一致性控制．

ＷＡＮＧ Ｙｕｄａ，ｅｔ ａｌ．Ｅｖｅｎｔ⁃ｂａｓｅｄ ｃｏｎｓｅｎｓｕｓ ｏｆ ｍｕｌｔｉ⁃ａｇｅｎｔ ｓｙｓｔｅｍｓ ｗｉｔｈ ｄｅｃｅｐｔｉｏｎ ａｔｔａｃｋｓ．



τＭ∫ｔ
ｔ －τＭ

ξ̇Ｔ（ ｓ）Ｒ１ ξ̇（ ｓ）ｄｓ － ηＭ∫ｔ
ｔ －ηＭ

ξ̇Ｔ（ ｓ）Ｒ２ ξ̇（ ｓ）ｄｓ．

（１８）
注意到 ξ̇（ ｔ） ＝ Ａ ＋ （σ（ ｔ） － 􀭺σ）Ｂ，其中，
Ａ ＝􀭺Ａξ（ ｔ） ＋ 􀭺Ｃ􀭵ｇ（ｘ（ ｔ），ｔ） － ［􀭺Ｂ􀭵Ｌ１Ｋ１ ＋

􀭺σ􀭺Ｂ􀭿Ｗ２Ｋ１］ξ（ ｔ － τ（ ｔ）） － ［􀭺Ｂ􀭵Ｌ２Ｋ２ ＋ 􀭺σ􀭺Ｂ􀭿Ｗ１Ｋ２］ｅ（ ｔ） ＋

􀭺σ􀭺Ｂ􀭿Ｗ１Ｋ２Ｆ（ ｔ － η（ ｔ）），

Ｂ ＝ 􀭺Ｂ􀭿Ｗ２Ｋ１ξ（ ｔ － τ（ ｔ）） ＋ 􀭺Ｂ􀭿Ｗ１Ｋ２ｅ（ ｔ） －
􀭺Ｂ􀭿Ｗ１Ｋ２Ｆ（ ｔ － η（ ｔ）） ．

又有 ＥＥ {σ（ ｔ） } ＝ 􀭺σ， ＥＥ {σ（ ｔ） － 􀭺σ } ＝ ０，
ＥＥ { （σ（ ｔ） － 􀭺σ） ２ } ＝ ε ２，记 Ｒ ＝ τ ２ＭＲ１ ＋ η ２ＭＲ２，则有

ＥＥ { ξ̇Ｔ（ ｔ）（τ ２ＭＲ１ ＋ η ２Ｍ Ｒ２） ξ̇（ ｔ） } ＝
　 　 ＡＴＲＡ ＋ ε ２ＢＴＲＢ． （１９）
由引理 １可得：

－ τＭ∫ｔ
ｔ －τＭ

ξ̇Ｔ（ ｓ）Ｒ１ ξ̇（ ｓ）ｄｓ≤

ψＴ１（ ｔ）

－ Ｒ１ ∗ ∗

Ｒ１ ＋ Ｍ － ２Ｒ１ － Ｍ － ＭＴ ∗
－ Ｍ Ｒ１ ＋ Ｍ － Ｒ１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

ψ１（ ｔ），

－ ηＭ∫ｔ
ｔ －ηＭ

ξ̇Ｔ（ ｓ）Ｒ２ ξ̇（ ｓ）ｄｓ≤

ψ２ Ｔ（ｔ）

－ Ｒ２ ∗ ∗

Ｒ２ ＋ Ｎ － ２Ｒ２ － Ｎ － ＮＴ ∗
－ Ｎ Ｒ２ ＋ Ｎ － Ｒ２

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

ψ２（ｔ），

其中，
ψ１（ ｔ） ＝ ［ξ Ｔ（ ｔ），ξ Ｔ（ ｔ － τ（ ｔ）），ξ Ｔ（ ｔ － τＭ）］ Ｔ，
ψ２（ ｔ） ＝ ［ξ Ｔ（ ｔ），ξ Ｔ（ ｔ － η（ ｔ）），ξ Ｔ（ ｔ － ηＭ）］ Ｔ，

Ｒ１，Ｒ２，Ｍ，Ｎ 满足
Ｒ１ ∗
Ｍ Ｒ１

é

ë

ê
ê

ù

û

ú
ú
≥ ０，

Ｒ２ ∗
Ｎ Ｒ２

é

ë

ê
ê

ù

û

ú
ú
≥ ０．

考虑到事件触发的条件约束式（４），可得：
λｘＴ（ ｔ － τ（ ｔ））Ωｘ（ ｔ － τ（ ｔ）） － ｅＴ（ ｔ）Ωｅ（ ｔ） ＞ ０．

（２０）
根据假设条件式（１３），可得欺骗攻击的约束条

件如下：
ｘＴ（ ｔ － η（ ｔ））ＦＴＦｘ（ ｔ － η（ ｔ）） － ＦＴ（ｘ（ ｔ －

η（ ｔ）））Ｆ（ｘ（ ｔ － η（ ｔ））） ＞ ０． （２１）
又因智能体的非线性动态函数满足假设条件式

（２），有
μ ２δ Ｔ（ ｔ）δ（ ｔ） － ［Ｇ（ｘ（ ｔ），ｔ） － Ｇ（ｘ０（ ｔ），ｔ）］ Ｔ·

［Ｇ（ｘ（ ｔ），ｔ） － Ｇ（ｘ０（ ｔ），ｔ）］ ＞ ０． （２２）
结合以上式（１８）—（２２），可得：
ＥＥ｛Ｖ̇（ｔ）｝ ≤ ２ξ Ｔ（ｔ）（Ｉ２Ｎ ⊗ Ｐ） ξ̇（ｔ） ＋ ξ Ｔ（ｔ）（Ｑ１ ＋

Ｑ２）ξ（ ｔ） － ξ Ｔ（ ｔ － τＭ）Ｑ２ξ（ ｔ － τＭ） －
ξ Ｔ（ ｔ － ηＭ）Ｑ２ξ（ ｔ － ηＭ） ＋ ＡＴＲＡ ＋ ε ２ＢＴＲＢ ＋

ψＴ１（ ｔ）

－ Ｒ１ ∗ ∗

Ｒ１ ＋ Ｍ － ２Ｒ１ － Ｍ － ＭＴ ∗
－ Ｍ Ｒ１ ＋ Ｍ － Ｒ１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

ψ１（ ｔ） ＋

ψＴ２（ ｔ）

－ Ｒ２ ∗ ∗

Ｒ２ ＋ Ｎ － ２Ｒ２ － Ｎ － ＮＴ ∗
－ Ｎ Ｒ２ ＋ Ｎ － Ｒ２

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

ψ２（ ｔ） ＋

λｘＴ（ ｔ － τ（ ｔ））Ωｘ（ ｔ － τ（ ｔ）） － ｅＴ（ ｔ）Ωｅ（ ｔ） ＋ ｘＴ（ ｔ －
η（ ｔ））ＦＴＦｘ（ ｔ － η（ ｔ）） － ＦＴ（ｘ（ ｔ － η（ ｔ）））Ｆ（ｘ（ ｔ －
η（ ｔ））） ＋ μ ２δ Ｔ（ ｔ）δ（ ｔ） － ［Ｇ（ｘ（ ｔ），ｔ） － Ｇ（ｘ０（ ｔ），
ｔ）］ Ｔ［Ｇ（ｘ（ ｔ），ｔ） － Ｇ（ｘ０（ ｔ），ｔ）］ ． （２３）

由式（２３），利用 Ｓｃｈｕｒ补可得：
ＥＥ { Ｖ̇（ ｔ） } ≤ ζＴ（ ｔ）¡ζ（ ｔ）， （２４）

其中 ζＴ（ ｔ） ＝ ［ψＴ１（ ｔ），ξ Ｔ（ ｔ － η（ ｔ）），ξ Ｔ（ ｔ － ηＭ），
􀭵ｇＴ（ｘ（ ｔ），ｔ），ｅＴ（ ｔ），ＦＴ（ｘ（ ｔ － η（ ｔ））），Ｉ，…，Ｉ}

６个

］ ．

则若要ＥＥ { Ｖ̇（ ｔ） } ＜ ０，只要 ¡ ＜ ０．故由式（２４）
和式（１６） 可得，多智能体达到领导跟随一致．综上所

述，定理 １得证．
定理 １得到多智能体系统达到领导跟随一致的

充分条件，基于此，考虑欺骗攻击和网络资源受限的

影响，在下面的定理中将给出控制增益 Ｋ 的设计

方法．
定理 ２　 对于给定的事件触发参数 λ ｉ（ ｉ ＝ １，２，

…，Ｎ），时滞上界 τＭ，ηＭ，标量 μ，γ １，γ ２，γ ３，欺骗攻

击的概率期望 􀭺σ，以及矩阵 Ｆ，如果存在正定矩阵

Ｐ^ ＞ ０，Ｑ^１ ＞ ０，Ｑ^２ ＞ ０，Ｒ^１ ＞ ０，Ｒ^２ ＞ ０，Ωｉ ＞ ０（ ｉ ＝

１，２，…，Ｎ），Ｘ ＞ ０，Ｙ ＞ ０，合适维度的矩阵 Ｍ^，Ｎ^ 使

得下面线性矩阵不等式成立：

¡^ ＝

Γ^１ ∗ ∗

Γ^２ Γ^３ ∗

Γ^４ ０ Γ^５

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

＜ ０， （２５）

其中，

Γ^１ ＝

Ψ^１ ∗ ∗

Ψ^２ Ψ^３ ∗

Ψ^４ ０ Ψ^５

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

，

Ψ^１ ＝

Γ^６ ∗ ∗

Γ^７ Γ^８ ∗

－ Ｍ^ Ｒ^１ ＋ Ｍ^ － Ｑ^１ － Ｒ^１

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

，
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Ψ^２ ＝
Ｒ^２ ＋ Ｎ^ ０ ０

－ Ｎ^ ０ ０

é

ë

ê
êê

ù

û

ú
úú
，

Ψ^３ ＝
－ Ｒ^２ － Ｎ^ － Ｎ^Ｔ ∗

Ｒ^２ ＋ Ｎ^ － Ｑ^２ － Ｒ^２

æ

è

ç
ç

ö

ø

÷
÷ ，

Ψ^４ ＝

􀭺ＣＴ ０ ０

Γ^９ ０ ０

Γ^１０ ０ ０

æ

è

ç
ç
çç

ö

ø

÷
÷
÷÷

，

Ψ^５ ＝ ｄｉａｇ { － Ｉ， － ＨＴ１ Ω^Ｈ１， － Γ^１１ } ，

Γ^３ ＝ ｄｉａｇ { － Ｉ， － Ｉ } ，

Γ^６ ＝ Ｉ２Ｎ ⊗ （ＡＸ ＋ ＸＡＴ） ＋ Ｑ^１ ＋ Ｑ^２ － Ｒ^１ － Ｒ^２，
Ｙ１ ＝ Ｉ２Ｎ ⊗ Ｙ，　 Ｙ２ ＝ ＩＮ ⊗ Ｙ，

Γ^７ ＝ － ＹＴ１􀭵ＬＴ１􀭺ＢＴ － 􀭺σＹＴ１ 􀭿ＷＴ
２
􀭺ＢＴ ＋ Ｒ^１ ＋ Ｍ^，

Γ^８ ＝ λＨＴ１Ω^Ｈ１ － ２Ｒ^１ － Ｍ^ － Ｍ^Ｔ，

Γ^９ ＝ － ＹＴ２􀭵ＬＴ２􀭺ＢＴ － 􀭺σＹＴ２􀭺ＢＴ１ 􀭺ＢＴ，

Γ^１０ ＝ 􀭺σＹＴ２􀭿ＷＴ
１
􀭺ＢＴ，

Γ^１１ ＝ － ２γ ３（ＩＮ ⊗ Ｘ） ＋ γ ２３ Ｉ^，

Γ^２ ＝ Ψ^６ Ψ７[ ] ，

Γ^４ ＝ Γ^１１，０，０，０，０，Γ^１２[ ] ，

Ψ^６ ＝
０ ０ ０ ＦＨ１（Ｉ２Ｎ ⊗ Ｘ）

μＨ２（Ｉ２Ｎ ⊗ Ｘ） ０ ０ ０
é

ë

ê
ê

ù

û

ú
ú
，

Γ^１５ ＝

τＭＩ２Ｎ ⊗ＡＸ － τＭ
􀭵Ｂ􀭵Ｌ１Ｙ１ － τＭ􀭵σ􀭵Ｂ􀭿Ｗ２Ｙ１ ０

ηＭＩ２Ｎ ⊗ＡＸ － ηＭ
􀭵Ｂ􀭵Ｌ１Ｙ１ － ηＭ􀭵σ􀭵Ｂ􀭿Ｗ２Ｙ１ ０

０ ετＭ
􀭵Ｂ􀭿Ｗ２Ｙ１ ０

０ εηＭ
􀭵Ｂ􀭿Ｗ２Ｙ１ ０

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

，

Γ^１６ ＝

－ τＭ
􀭵Ｂ􀭵Ｌ２Ｙ２ － τＭ􀭵σ􀭵Ｂ􀭺Ｗ１Ｙ２ τＭ

􀭵Ｃ τＭ􀭵σ􀭵Ｂ􀭺Ｗ１Ｙ２
－ ηＭ
􀭵Ｂ􀭵Ｌ２Ｙ２ － ηＭ􀭵σ􀭵Ｂ􀭺Ｗ１Ｙ２ τＭ

􀭵Ｃ ηＭ􀭵σ􀭵Ｂ􀭺Ｗ１Ｙ２
ετＭ
􀭵Ｂ􀭺Ｗ１Ｙ２ ０ － ετＭ

􀭵Ｂ􀭺Ｗ１Ｙ２
εηＭ
􀭵Ｂ􀭺Ｗ１Ｙ２ ０ － εηＭ

􀭵Ｂ􀭺Ｗ１Ｙ２

é

ë

ê
ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
ú
úú

，

Γ^５ ＝ ｄｉａｇ {Ζ１，Ζ２，Ζ１，Ζ２ } ，

Ζ１ ＝ － ２γ １（Ｉ２Ｎ ⊗ Ｘ） ＋ γ ２１Ｒ^１，

Ζ２ ＝ － ２γ ２（Ｉ２Ｎ ⊗ Ｘ） ＋ γ ２２Ｒ^２ ．

则系统达到局部领导跟随一致．另外，若上述条件满

足，则控制增益：
Ｋ ＝ ＹＸ －１ ． （２６）
证明 　 定义 Ｘ ＝ Ｐ －１，对不等式（１６） 左乘 Λ，右

乘 ΛＴ，其中Λ ＝ ｄｉａｇ { Ｉ２Ｎ⊗Ｘ，Ｉ２Ｎ ⊗ Ｘ，…，Ｉ２Ｎ ⊗ Ｘüþ ýï ï ï ï ï ï ï ï

８个

，

Ｉ２Ｎ ⊗ ＩＮ，…，Ｉ２Ｎ ⊗ ＩＮüþ ýï ï ï ï ï ï ï ï

６个

} ． 定 义 Ｑ^１ ＝ ＸＱ１Ｘ，Ｑ^２ ＝

ＸＱ２Ｘ，Ｒ^１ ＝ ＸＲ１Ｘ，Ｒ^２ ＝ ＸＲ２Ｘ，Ｍ^ ＝ ＸＭＸ，Ｎ^ ＝ ＸＮＸ，

Ω^ ＝ ＸΩＸ，Ｙ ＝ ＫＸ，则有

－ Ｒ －１
１ ＝ － ＸＲ^ －１

１ Ｘ， － Ｒ －１
２ ＝ － ＸＲ^ －１

２ Ｘ － Ｉ ＝ － ＸＩ^Ｘ．
（２７）

由式（２７），利用引理 ２可得：
－ Ｒ －１

１ ≤－ ２γ １（Ｉ２Ｎ ⊗ Ｘ） ＋ γ ２１Ｒ^１，

－ Ｒ －１
２ ≤－ ２γ ２（Ｉ２Ｎ ⊗ Ｘ） ＋ γ ２２Ｒ^２，

－ Ｉ≤－ ２γ ３（Ｉ２Ｎ ⊗ Ｘ） ＋ γ ２３ Ｉ^．

ì

î

í

ï
ï

ï
ï

（２８）

由式（２７） 和式（２８） 可知，式（２５） 经变换可得

到式（１６），结合定理 １和式（２４），可得智能体系统达

到局部领导跟随一致．由 Ｙ ＝ ＫＸ 可得智能体控制增

益为 Ｋ ＝ ＹＸ －１，定理得证．

３　 数值例子

下面将给出一个算例来证明本文提出方法的有

效性．
考虑一个可被式（１）描述的 ４ 个跟随智能体和

一个虚拟领导者组成的智能体系统，其中它的系统

参数矩阵 Ａ 和 Ｂ 如下［２６］：

Ａ ＝
－ １􀆰 ０４ ０ － ２􀆰 ２１
－ １􀆰 ２５ － ０􀆰 ５３ ０
　 ２􀆰 ６４ － １􀆰 ２３ － ０􀆰 ５９

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，　 Ｂ ＝
０
１
０

é

ë

ê
ê
êê

ù

û

ú
ú
úú

．

每个智能体的状态向量为 ｘｉ（ ｔ） ＝ （ｘｉ１（ ｔ），
ｘｉ２（ ｔ），ｘｉ３（ ｔ）） Ｔ， 智 能 体 的 非 线 性 动 态 假 设 为

ｇ（ｘｉ（ ｔ），ｔ） ＝ － ０􀆰 １ｓｉｎ（ｘｉ（ ｔ）） ．智能体之间的通信拓

扑如图 ２ 所示，从图 ２ 中可以得到其邻接矩阵和

Ｌａｐｌａｃｉａｎ矩阵如下：

Ｗ ＝

０ １ ０ １
１ ０ ０ １
０ ０ ０ １
１ １ １ ０

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

，　 Ｌ ＝

２ － １ ０ － １
－ １ ２ ０ － １
０ ０ １ － １

－ １ － １ － １ ３

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

．

从图 ２中可以看到前两个智能体能够获取领导

者的信息，故 Ｂ^ ＝ ｄｉａｇ { １，１，０，０ } ．
给定时延上界 τＭ ＝ ０􀆰 ２，ηＭ ＝ ０􀆰 １．欺骗攻击发生

的概率期望􀭺σ ＝ ０􀆰 １，标量γ １ ＝ γ ２ ＝ γ ３ ＝ １，μ ＝ ０􀆰 １．利
用定理 ２，求解线性矩阵不等式（２５） 可得：

Ω ＝
２８􀆰 ５７９ ０ ８􀆰 ２００ １ ７􀆰 ６６９ ５
８􀆰 ２００ １ ３􀆰 ５３７ ７ １􀆰 ６４５ ８
７􀆰 ６６９ ５ １􀆰 ６４５ ８ ７􀆰 ７６５ ８

é

ë

ê
ê
êê

ù

û

ú
ú
úú

，
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图 ２　 智能体间的通信拓扑

Ｆｉｇ􀆰 ２　 Ｃｏｍｍｕｎｉｃａｔｉｏｎ ｔｏｐｏｌｏｇｙ ｂｅｔｗｅｅｎ ａｇｅｎｔｓ

Ｘ ＝
１０􀆰 ６４９ ０ １􀆰 ５２４ ５ － １􀆰 ２４４ １
１􀆰 ５２４ ５ １１􀆰 ７５０ ２ － ２􀆰 ７４６ ６

－ １􀆰 ２４４ １ － ２􀆰 ７４６ ６ １３􀆰 ７０４ ０

é

ë

ê
ê
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û
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，

Ｙ ＝ － ０􀆰 ４７０ ４，１􀆰 １０３ ２， － ０􀆰 ２８９ ２[ ] ．

由定理 ２中式（２６） 可得：
Ｋ ＝ ＹＸ －１ ＝ － ０􀆰 ０５９ ２，０􀆰 １００ １， － ０􀆰 ００６ ４[ ] ．
采用上述参数，利用 ＭＡＴＬＡＢ 仿真工具可得到

仿真曲线图 ３—６．其中，图 ３给出欺骗攻击的响应曲

线；图 ４展示描述欺骗攻击是否发生的随机变量的

伯努利分布情况；图 ５ 给出采用事件触发后的数据

传输时刻及传输时间间隔；图 ６ 展示欺骗攻击下采

用事件触发后的状态误差的响应曲线．

图 ３　 网络攻击信号的响应曲线

Ｆｉｇ􀆰 ３　 Ｔｈｅ ｒｅｓｐｏｎｓｅ ｓｉｇｎａｌｓ ｏｆ ｄｅｃｅｐｔｉｏｎ ａｔｔａｃｋｓ

从图 ５ 可以看出，系统初始时刻因未稳定而触

发频繁，相邻传输时刻之间间隔较短，后期系统趋于

稳定，触发时刻减少，传输时刻之间间隔变长，能够

大大减少数据的传输次数，进而节省有限的网络资

源．从图 ６则可以看出智能体之间的状态误差最终

图 ４　 伯努利变量 σ（ ｔ）的分布序列

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｓｅｑｕｅｎｃｅ ｏｆ σ（ ｔ）

图 ５　 事件触发下数据释放间隔

Ｆｉｇ􀆰 ５　 Ｄａｔａ ｒｅｌｅａｓｅ ｉｎｔｅｒｖａｌ ｕｎｄｅｒ ｅｖｅｎｔ ｔｒｉｇｇｅｒｉｎｇ

图 ６　 状态误差的响应曲线

Ｆｉｇ􀆰 ６　 Ｒｅｓｐｏｎｓｅ ｓｉｇｎａｌｓ ｏｆ ｓｔａｔｅ ｅｒｒｏｒ

趋于稳定，这表明本文的设计算法是有效的．

４　 结论

本文针对基于事件触发和欺骗攻击的多智能体

７８３
学报（自然科学版），２０１９，１１（４）：３８０⁃３８９

Ｊｏｕｒｎａｌ ｏｆ Ｎａｎｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ（Ｎａｔｕｒａｌ Ｓｃｉｅｎｃｅ Ｅｄｉｔｉｏｎ），２０１９，１１（４）：３８０⁃３８９



一致性问题进行研究．通过引入事件触发机制缓解

多智能体间无线通信网络传输压力，节省无线通信

网络传输资源，延长续航时间．考虑欺骗攻击对智能

体无线通信网络传输数据的影响，建立一类基于事

件触发和欺骗攻击的多智能体系统的数学模型．基
于此数学模型，通过利用 Ｌｙａｐｕｎｏｖ 稳定性理论和多

智能体一致性理论给出系统达到一致性的充分性条

件，并通过应用线性矩阵不等式技术得到控制器设

计算法．最后，通过仿真算例验证本文设计方法的有

效性．将来，针对威胁多智能体间无线通信网络安全

的网络攻击，我们将对其进行攻击检测，进一步提高

多智能体间无线通信网络的安全性和可靠性．
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