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海洋环境预报数据传输网络构建

洪海凌

(海南省海洋监测预报中心海口570206)

摘要介绍海南省海洋环境预报数据传输网络及其构建方案。该网络以同步数字体系为主要组

网技术，建设实时资料传输系统和实时数据广播系统的平台，在此平台的基础上建设气象、海洋

基础资料(准)实时接收系统，风暴潮、海浪灾害会商系统和信息发布系统。
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1概述

海南省海洋环境预报数据传输网络以同步数字

体系为主要组网技术，建设实时资料传输系统和实

时数据广播系统的平台，在此平台的基础上建设气

象、海洋基础资料(准)实时接收系统，风暴潮、

海浪灾害会商系统和信息发布系统。

海南省海洋环境预报数据传输网络系统的应用

需求主要包括数据传输、视频会议、信息发布、升

级与扩展等。根据需要，设计需求有如下几方面。

1)数据传输需求

本数据传输系统建设涉及大型分布式数据库和

分布式应用系统，对网络依赖性强，数据传输量较

大，频率较高，主要体现为国家、省、市(县)

三级业务系统之间的数据传输。

2)视频会议需求

为日常业务提供远程视频会商功能，进行双向

视频等多媒体信息的实时传输，便于决策指挥信息

的及时送达。

3)信息发布需求

通过网络平台向防灾减灾决策部门提供风暴潮

和海浪等灾害预警报信息服务。

4)升级与扩展需求

随着今后业务的发展，逐步提供升级和扩展的

功能。

2总体组网方案

本数据传输平台是以同步数字体系线路为骨干

的数据传输网络。

同步数字体系(synchronous digital hierarchy，

SDH)传输网具有路由配置能力智能化、上下电路

方便、维护监控管理能力强、光接口标准统一等优

点。主干网以SDH线路组网，建设一套连接国家

海洋预报中心、国家海洋信息中心、国家海洋局南

海预报中心的气象、海洋基础资料(准)实时接

收系统和连接国家海洋预报中心、国家海洋信息中

心、国家海洋局南海预报中心及沿海各市县的会商

和信息发布系统。同时，风暴潮、海浪数值预报数

据资料的获取也将通过本网络平台实现。

在海南省海洋预报台建设省级中心节点，通过

二层交换机接入三层交换机，进而接人主干网，各

沿海市县建设视频会议终端，通过三层交换机接人
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省级中心节点。 交换机上配置OSPF路由协议，将中心节点接入主

2．1 网络结构 蓁震嘉兰釜萎姜轨篇主-塞黑罢霎霎嚣；：主?喜
主干网建设采用星型网络结构，网络拓扑图如 级节点内网网关及各虚拟局域网间的访问路由皆由

图1所示。 省级节点的路由器完成，各视频会议终端通过路由

器接人省级节点(图2)。

图1总体网络拓扑

2．2 IP地址规划

IP地址规划是网络设计过程中的重要环节，

影响到网络路由协议算法的效率、网络的性能、网

络的扩展及网络的管理，也必将直接影响到网络应

用的有效实施和进一步拓展。

由于是专用网络，现在的路由器和交换机等网

络设备都支持VLSM／CIDR(可变子网掩码／无类

区间路由)，所有IP地址统一采用10开头的A类

私有IP地址(10．X．)【．x)。路由器ID、路由地址、

可网管设备地址、服务器地址和工作人员办公地址

等分别使用不同的网段，便于访问控制⋯6。

3省级节点组网方案

图2省级节点网络拓扑

3．2虚拟局域网规划

虚拟局域网(VLAN)是一种将局域网

(LAN)设备从逻辑上划分成一个个网段(或者说

是更小的局域网)，从而实现虚拟工作组(单元)

的数据交换技术。规划VLAN的优点在于控制广播

域的范围、网络安全、第三层地址的管理和网络资

源的集中管理。

为了便于进行网络维护和管理，省预报台节点

内部局域网采用根据网络层定义划分VLAN的动态

划分VLAN的方式，即根据网络层地址(TCP／IP

中的子网段地址)来确定各网络成员的VLAN的

划分【2 J。通过二层交换机，给服务器区、工作站

区和网管区等不同的功能区域划分不同的VLAN。

4网络安全防护

3·1 网络拓扑
当前常见的网络安全防护系统包括防火墙、入

省级节点通过三层交换机接入主干网，在三层 侵检测系统、漏洞扫描系统和病毒防护系统等。
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4．1 防火墙

为了保证中心节点网络管理平台内部网络的安

全，在接人路由器前设置一个硬件防火墙，在硬件

防火墙上针对各个功能区域配置相应的访问控制策

略，分别对各功能区域进行快速的流量过滤、访问

控制和加密，防止外部非法用户的侵入以及内部用

户的错误操作⋯22。

所部署的硬件防火墙设备应支持分区策略、支

持trunk模式、支持基于端口的VLAN划分等特性。

省级中心节点配置的防火墙，采用包过滤的防

火墙策略，以保证网络高速、安全的运行。

4．2入侵检测设备

选用基于网络的实时入侵检测产品，放置在重

要网段的关键点，不停地监视网段中的各个数据

包，对每个数据包或可疑的数据包进行特性分析；

所选设备应具备如下基本功能：实时网络数据获

取、身份鉴别、规则匹配分析、入侵特征库升级更

新、入侵报警、日志和记录查询。

4．3漏洞扫描设备

选用包括脆弱性扫描、网络旁路检查、系统信

息获取、端口和服务扫描和安全趋势分析评估等基

本功能的漏洞扫描设备。

4．4病毒防护

安装用于多个用户的企业版杀毒软件，为网络

用户提供防病毒服务，用户通过WEB服务器下载

并安装杀毒软件。通过一个管理服务器，所有中心

节点内部Windows服务器、工作站以接受管理的方

式安装杀毒软件，病毒库由管理服务器主动下发到

各个客户终端。

病毒库升级方面，可采取手动升级方式，即管

理员下载离线升级包，手动升级管理服务器的病毒

库，再由管理服务器自动分发病毒库⋯46。

5结束语

通过SDH组建的海洋环境预报数据传输网络，

将承担起海南省海洋预报台与国家海洋预报中心、

国家海洋局南海预报中心、国家海洋信息中心等部

门的信息交换、数据获取和视频会商任务，并可更

高效、快捷地为海南省各沿海市县海洋灾害防灾减

灾工作提供决策服务。
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